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Gobierno de Reconciliacion y Unidad Nacional
Unida Nicaragua Triunfa

DECRETO PRESIDENCIAL N°. 24-2020

El Presidente de la Republica de Nicaragua
Comandante Daniel Ortega Saavedra

CONSIDERANDO
|

Que el uso del ciberespacio representa un desafio global, por sus potenciales y diversas afectaciones econémicas y
sociales, demanda desarrollar una cultura de seguridad cibernética.

]
Que el Modelo Cristiano, Socialista y Solidario, garantiza la articulacién, complementariedad y unidad del Gobierno y el
pueblo organizado, para promover la restitucion de derechos, la equidad y los Derechos Humanos de los y las
nicaraguenses.

Que los ciudadanos, el Estado y la sociedad requieren contar con un Ciberespacio confiable y seguro que fortalezcan los
actuales niveles de seguridad soberana en funcion del desarrollo sostenible del pais.

En uso de las facultades que le confiere la Constitucién Politica
HA DICTADO
El siguiente:
DECRETO
DE APROBACION DE LA "ESTRATEGIA NACIONAL DE CIBERSEGURIDAD 2020 - 2025".

Articulo 1. Apruébese la "ESTRATEGIA NACIONAL DE CIBERSEGURIDAD 2020-2025", la cual se anexa al presente
Decreto Presidencial.

Articulo 2. Instruir al Ministerio de Relaciones Exteriores para que en conjunto con el Instituto Nicaragliense de
Telecomunicaciones y Correos (TELCOR) y las instituciones que tengan competencia en el tema de ciberseguridad,
elaboren el Plan de Accion correspondiente.

Articulo 3. El presente Decreto entrara en vigencia a partir de su publicacién. Publiquese en La Gaceta, Diario Oficial.
Dado en la Ciudad de Managua, Casa de Gobierno, Republica de Nicaragua, el dia veinticuatro de septiembre del afio
dos mil veinte. Daniel Ortega Saavedra, Presidente de la Republica de Nicaragua. Paul Oquist Kelley, Secretario
Privado para Politicas Nacionales.

Estrategia Nacional de Ciberseguridad
2020 — 2025
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I. INTRODUCCION

La adopcion de las Tecnologias de Informacién y la Comunicacién TIC, unido a la conectividad mediante el uso del
Internet y la banda ancha, a nivel global, ha sido un promotor del desarrollo socioeconémico de los paises. Su uso ha
impactado en la competitividad a nivel mundial de manera positiva al mejorar la eficiencia y productividad.

Sin embargo, existen riesgos y amenazas cibernéticas asociadas al uso de las TIC's (Tecnologias de la informacién y
comunicacién), que requiere de los paises, desarrollar estructuras organizacionales, estrategias, marcos juridicos y
capacidades de defensa avanzadas para enfrentarlas.

Lo antes mencionado, hace imprescindible contar con una Estrategia Nacional de Ciberseguridad para la gestién y
minimizacién de riesgos ante este nuevo tipo de amenazas, asi como las reglas para adquirir y operar tecnologia,
tomando en cuenta el contexto nacional e internacional en materia de ciberseguridad.

La Estrategia Nacional de Ciberseguridad (ENC) establece la posicion de Nicaragua ante una nueva concepcién de la
ciberseguridad, en avance a sus esfuerzos por contribuir a la promocion del ciberespacio seguro y confiable dentro del
territorio nicaragiiense, en el marco de la Politica de Seguridad Nacional.

Il. CONTEXTO (ANTECEDENTES)



En el contexto internacional, ante la vulnerabilidad que identifica la comunidad internacional en el uso del ciberespacio,
la Organizacién de la Naciones Unidas y la Organizacién de los Estados Americanos han adoptado resoluciones
dirigidas a la creacion de una "Cultura Mundial de Seguridad Cibernética y la Proteccién de las Infraestructuras de
Informacién Esenciales" y la adopcién de una "Estrategia Interamericana Integral de Seguridad Cibernética: Un Enfoque
Multidimensional y Multidisciplinario para la Creacién de una Cultura de Seguridad Cibernética”, respectivamente.

En la regidn latinoamericana los paises, entre ellos Nicaragua, han iniciado la elaboracién de estrategias de
ciberseguridad para garantizar la proteccion de los derechos de los ciudadanos, del Estado y la sociedad en general en
el uso de las TICs, adoptando y teniendo como referencias las resoluciones de las organizaciones antes mencionadas.

Por otra parte, la aplicacién de politicas publicas, y las condiciones de estabilidad econdémica en Nicaragua, han
permitido un incremento de la inversion y en particular, el desarrollo del sector de las telecomunicaciones, presentando
logros importantes en cuanto al acceso y uso de las Tecnologias de la Informacién y Comunicacién; asi mismo, la
ampliacién de la infraestructura tecnolégica de banda ancha, incidiendo de forma importante en el desarrollo econémico
y social del pais.

En el marco de las politicas publicas de Nicaragua, en el PROGRAMA NACIONAL DE DESARROLLO HUMANO 2018-
2021 contiene ejes de seguridad soberana y desarrollo de las telecomunicaciones, sobre los cuales se fundamenta la
creacién de la Estrategia Nacional de Ciberseguridad, que permite continuar implementando los planes y programas que
garanticen que Nicaragua siga siendo el pais mas seguro de la region centroamericana.

En este sentido, aunque se cuenta con avances en materia de ciberseguridad, los ambitos que requieren continuar
fortaleciéndose por medio de la creaciéon de una Estrategia Nacional de Ciberseguridad son: La estructura
organizacional, el marco regulatorio; la infraestructura tecnologica; el talento humano del personal técnico; y
primordialmente las capacidades de los ciudadanos en el uso seguro y responsable de las TIC's.

lll. PRINCIPIOS RECTORES

La Estrategia Nacional de Ciberseguridad de la Republica de Nicaragua esta establecida sobre cuatro principios
fundamentales:

a. Garantia de la Soberania y Proteccion de los Derechos de los ciudadanos en el Ciberespacio.

El Estado de Nicaragua, promueve, protege y salvaguarda su soberania y los derechos de los ciudadanos, creando las
condiciones para el uso soberano, seguro, responsable, libre y confiable del ciberespacio en el territorio nacional.

b. Gestion de Riesgos y Capacidad de Resiliencia.

La Estrategia Nacional de Ciberseguridad considera la realizacién de acciones para contar con una infraestructura TIC,
robusta y resiliente, preparada para resistir y recuperarse de incidentes de ciberseguridad, aplicando las mejores
practicas internacionales en la gestion de riesgos.

c. Proteccion y Defensa del Ciberespacio.

La ENC establece potenciar las capacidades técnicas, orientadas a la proteccion del Ciberespacio nicaragliense,
infraestructura critica, informacién y los servicios a la poblacion, derivadas de ésta, cuya interrupcion afectaria
negativamente a los diferentes sectores econémicos del pais.

d. Desarrollo de Alianzas y colaboraciones Nacionales e Internacionales.

Este principio promueve la articulacion y cooperacion entre las instituciones publicas y privadas, nacionales e
internacionales para la implementacion, desarrollo y consolidacion de la Estrategia Nacional de Ciberseguridad.

IV. ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
a. Estructura y Alcances de la Estrategia.

La Estrategia Nacional de Ciberseguridad fija las directrices y lineas generales de acciones para hacer frente al desafio
que representa para el pais la vulnerabilidad del ciberespacio.

Esta Estrategia establece un modelo de gobernanza para la ciberseguridad nacional con un conjunto de herramientas,



politicas, conceptos de seguridad, directrices, métodos de gestion de riesgos, formacién de talento humano
especializado, practicas idéneas y tecnologias que pueden utilizarse para proteger la informacion y los activos del
territorio nicaragliense y a los usuarios en el ciberespacio nacional.

Asi mismo, se basa en un esquema que contiene un objetivo general y dos objetivos especificos transversales a todos
los &mbitos; ejes estratégicos dirigidos al fortalecimiento institucional; al fortalecimiento del marco administrativo y
juridico, a la educacién, formacién y capacitacion; al fortalecimiento tecnoldgico; a la seguridad y resiliencia de los
servicios e infraestructuras criticas a nivel nacional, todo ello, conforman una matriz estratégica para promover la
ciberseguridad hacia un modelo presente y futuro.

La presente estrategia es de naturaleza dindmica, responde a un plazo de implementacién de cinco anos, la cual sera
actualizada de acuerdo a las necesidades del pais; asi como del resultado de las evaluaciones de amenazas a la
ciberseguridad.

b. Objetivo General

Garantizar el uso soberano, seguro y confiable del ciberespacio, que permita el aprovechamiento de las TIC's como
herramienta que contribuya a la paz, la estabilidad, la seguridad y el desarrollo sostenible del pais.

c. Objetivos Especificos
1. Establecer las condiciones administrativas y juridicas en materia de ciberseguridad.

2. Establecer las condiciones técnicas de seguridad y resiliencia de las TIC' s en infraestructuras criticas, del sector
publico y demas sectores econdémicos del pais.

d. Ejes Estratégicos

EJE
z FORTALACIMIENTO
ESTRA;I-EGICO INSTITUCIONAL

Lineas de Accion

a) Establecer un drgano de naturaleza consultiva en materia de Ciberseguridad integrado por instituciones publicas y
privadas para la elaboracion de propuestas de politicas, programas y Proyectos.

b) Establecer un érgano administrativo y técnico con el fin de implementar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacién y las Comunicaciones.

c¢) Establecer un Equipo de Respuesta ante Emergencias Informaticas, para prevenir, mitigar y responder a los
incidentes de ciberseguridad.

d) Desarrollar cooperacién, intercambio, notificacién y alertas entre las instituciones de gobierno e instituciones
internacionales homdlogas en materia de ciberseguridad.

e) Fortalecer y potenciar la participacion de Nicaragua en eventos y foros internacionales en materia de ciberseguridad.
f) Fortalecer la colaboracion entre los organismos competentes y relacionados a la administracion de justicia.

g) Formular e implementar un sistema de indicadores que permita medir la eficacia y eficiencia de la Estrategia Nacional
de Ciberseguridad.

EJE
FORTALECIMIENTO DEL MARCO
ESTRA;’EGICO JURIDICO

Lineas de Accion



a) Revisar y actualizar el marco juridico y administrativo en materia de ciberseguridad y TJC's.
b) Fortalecer la cooperacion internacional en materia de ciberseguridad.
c) Crear mecanismos dgiles y seguros para la denuncia ciudadana sobre hechos de cibercrimen.

d) Adoptar normas y practicas internacionales relacionadas a la gestion de riesgos basadas en los estandares de la
industria en materia de Ciberseguridad.

EJE . .
. EDUCACION, FORMACION Y
ESTRA;EG'CO CAPACITACION

Lineas de Accion

a) Promover e impulsar la formacion en ciberseguridad en todas las instituciones del Estado, y profesionales del
Derecho para el uso responsable y seguro de las TICs.

b) Procurar a los operadores juridicos el acceso a informacion y recursos materiales que aseguren una mejor aplicacion
del marco juridico y técnico, relacionado con la ciberdelincuencia.

c) Incorporar en el sistema educativo nacional el conocimiento en ciberseguridad.

d) Impulsar una cultura de ciberseguridad en el territorio nacional con la articulacién de actores relevantes, para la
realizacion de foros y campanas de sensibilizacion.

e) Fortalecer alianzas entre el Estado, instituciones académicas y empresas privadas, para la formacion de talento
humano.

f) Promover el aprovechamiento de programas de capacitacion y asistencia técnica internacional en materia de
ciberseguridad.

g) Fomentar la cooperacion, el intercambio de informacion, experiencia y conocimientos entre los érganos responsables
de la investigacién y los organismos judiciales nacionales e internacionales competentes en persecucion de la
ciberdelincuencia.

h) Promover la colaboracion e investigacion entre centros de capacitacion y aprendizaje en materia de ciberseguridad.

EJE
' FORTALECIMIENTO
ESTRAIEG'CO TECNOLOGICO

Lineas de Accion

a) Impulsar y potenciar programas de apoyo especializados en investigacion, desarrollo e innovacion (I+D+i), en
ciberseguridad dirigidos a universidades, empresas, pymes, etc. asi mismo fortalecer el talento humano.

b) Impulsar politicas de uso, proteccion y aprovechamiento de Propiedad Intelectual derivadas de la investigacion.

c) Implementar plataformas y tecnologias para la prevencion, deteccion y respuesta a ciber incidentes.

EJE SEGURIRDAD Y RESILIENCIA DE LOS
R SERVICIOS E INFRAESTRUCTURAS
ESTRA"SI'EGICO CRITICAS
A NIVEL NACIONAL

Lineas de Accion



a) Implementar planes de coordinacién e intercambio de informacién entre los sectores publicos y privados para la
gestion del riesgo.

b) Identificar los servicios e infraestructuras criticas a nivel nacional.

¢) Formular politicas de seguridad e implementar protocolos de prevencioén, deteccion y respuesta ante ataques a los
servicios, sistemas de informacion e infraestructuras criticas.

d) Establecer mecanismos para la prevencion, deteccién, mitigacién y restauracion de los servicios e infraestructuras
criticas.

IV. GLOSARIO DE TERMINOS

Amenaza: Signo o indicio que anuncia un peligro. Accién o evento susceptible de producirse, transformarse en agresién
contra un entorno o unos recursos y actuar en detrimento de su seguridad Fuente: Guia de Ciberseguridad para los

paises en desarrollo. https:/www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU2007-PDF-S.pdf

Ciberamenazas: El potencial de un intento malicioso de dafar o interrumpir una red informatica o sistema con acceso
no autorizado a un dispositivo del sistema de control que utiliza una via de comunicacion de datos. Las amenazas para
controlar los sistemas pueden provenir de numerosas fuentes, incluidos gobiernos hostiles, grupos terroristas,
empleados descontentos e intrusos maliciosos.

Fuente: hitps://www.itu.int/dms pub/itu-d/opb/str/D-STRGCI.01-2018-PDFE-E.pdf

Cibercriminalidad o Cibercrimen: Capacidad de acceder sin previo consentimiento a informacion y datos que son
propiedad de gobiernos, personas o empresas.

Fuente: http://www.iri.edu.ar/wp-content/uploads/2016/11/syd 15
Entrevista_corbino_cibercrimen.pdf.

Ciberespacio: Ambito virtual creado por medios informaticos.

Fuente: https:/dle.rae.es/ciberespacio?m=form
Ciberseguridad: El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,

directrices, métodos de gestién de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el ciberentorno.

Fuente: UIT-T Rec. X.1205 (04/2008) Aspectos generales de la ciberseguridad https:/www.itu.int/rec/T-REC-X. 1205-
200804-1/es

Economia Digital: La economia digital se constituye como un ecosistema, en el que convergen la infraestructura de las
redes de comunicacion, los servicios de procesamiento y las tecnologias web, y las/os usuarias/os finales (individuos,

empresas, gobierno), y sera el grado de desarrollo y complementacion de estos componentes lo que define el nivel de
avance de cada pais.

Fuente: https://es.wikipedia.org/wiki/Econom%C3 %A Da_digital#Definici %C3%B3 n

ENC: Estrategia Nacional de Ciberseguridad

1+D+i: Investigacién, desarrollo e innovacion.

Infraestructura critica: El elemento, sistema o parte de este, situado en el pais que es esencial para el mantenimiento

de funciones sociales vitales, la salud, la integridad fisica, la seguridad, y el bienestar social y econémico de la poblacion
y cuya perturbacion o destruccion afectaria gravemente al pais.

Fuente: Definicién adaptada de https://eur-lex.europa.eu/legal content/ES/TXT/?uri=CELEX:32008L0114
ISP: Proveedor de servicios de internet.

Resiliencia: Capacidad de la organizacion para manejar las diversas amenazas que enfrentan, mejorando su postura
para mitigar o reducir los impactos asociados. Fuente: Instituto de Gestiéon de Continuidad de Negocios - Instituto BCM
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TIC's: Tecnologias de la Informacién y la Comunicaciéon Conjunto de tecnologias que permiten el tratamiento, la
comunicacioén de los datos, el registro, presentacién, creacion, administraciéon, modificacion, manejo, movimiento,
control, visualizacion, distribucion, intercambio, transmision o recepcion de informaciéon en forma automatica, de voz,
imagenes y datos contenidos en sefiales de naturaleza acustica, Optica, eléctrica o electromagnética, entre otros.



