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EL PRESIDENTE DE LA REPUBLICA DE NICARAGUA
A sus habitantes, hace saber:
Que,

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE
NICARAGUA

Ha ordenado lo siguiente:

LA ASAMBLEA NACIONAL DE LA REPUBLICA DE

NICARAGUA
En uso de sus facultades,

HA DICTADO
La siguiente:

LEY N°. 1042

LEY ESPECIAL DE CIBERDELITOS

Capitulo |
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Disposiciones Generales

Articulo 1 Objeto

La presente Ley tiene por objeto la prevencion, investigacion,
persecucidn y sancion de los delitos cometidos por medio de las
Tecnologias de la Informacién y la Comunicacion, en perjuicio de
personas naturales o juridicas, asi como la proteccion integral de
los sistemas que utilicen dichas tecnologias, su contenido y
cualquiera de sus componentes, en los términos previstos en esta
Ley.

Articulo 2 Ambito de aplicacion

La presente Ley es de orden publico y se aplicara a quienes
cometan los delitos previstos en ésta, dentro o fuera del territorio
nacional.

Articulo 3 Definiciones
Para los efectos de la presente Ley se entendera:

1. Acceso a sistemas de informacion: Es la entrada a dicho
sistemas, incluyendo los accesos remotos.

2. Acceso a la informacion contenida en un dispositivo que
permita el almacenamiento de datos: Es la lectura, copia,
extraccion, modificacidon o eliminacién de la informacidén contenida
en dicho dispositivo.

3. Copia de datos: Es la reproduccion total o parcial de la
informacion digital.

4. Ciberdelitos: Acciones u omisiones, tipicas, antijuridicas,
continuas o aisladas, de caracter penal, cometidas en contra de
personas naturales y/o juridicas, utilizando como método, como
medio o como fin, los datos, sistemas informaticos, Tecnologias de
la Informacion y la Comunicacion y que tienen por objeto lesionar

Fuente: http://www.leybook.com/doc/25069


http://www.leybook.com/doc/25069

bienes juridicos personales, patrimoniales o informaticos de la
victima.

5. Datos informaticos: Es cualquier representacion de hechos,
informacion o conceptos en un formato digital o analégico, que
puedan ser generados, almacenados, procesados o transmitidos a
través de las Tecnologias de la Informacion y la Comunicacion.

6. Datos relativos al trafico: Todos los datos relativos a una
comunicacion realizada a través de cualquier medio tecnoldgico,
generados por este ultimo, que indiquen el origen, el destino, la
ruta, la hora, la fecha y el tipo de servicio o protocolo utilizado,
tamano y la duracion de la comunicacion.

7. Datos personales: Es la informacion privada concerniente a
una persona, identificada o identificable, relativa a su nacionalidad,
domicilio, patrimonio, direccion electronica, numero telefonico u
otra similar.

8. Datos personales sensibles: Es toda informacion privada que
revele el origen racial, étnico, filiacion politica, credo religioso,
filoséfico o moral, sindical, relativo a su salud o vida sexual,
antecedentes penales o faltas administrativas, econémicos
financieros; asi como informacion crediticia y financiera y cualquier
otra informacidén que pueda ser motivo de discriminacion.

9. Dispositivo: Es cualquier mecanismo, instrumento, aparato,
medio que se utiliza o puede ser utilizado para ejecutar cualquier
funcién de la Tecnologia de la Informacién y la Comunicacion.

10. Dispositivos de almacenamiento de datos informaticos: Es
cualquier medio a partir del cual la informacién es capaz de ser
leida, grabada, reproducida o transmitida con o sin la ayuda de
cualquier otro medio idéneo.
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11. Entrega de datos y archivos informaticos: Se entiende la
transferencia de informaciones, documentos o datos en formato
electrénico que obren en poder de particulares, entidades publicas
o0 privadas.

12. Identidad informatica: Informacion, datos o cualquier otra
caracteristica que individualice, identifique o distinga una persona
de otra 0 a un usuario de otro usuario, dentro de un sistema
informatico.

13. Incautacion y depdsito de sistemas informaticos o
dispositivos de almacenamiento de datos: Se entiende su
ocupacion fisica y su aseguramiento por las autoridades
competentes.

14. Interceptar: Accidon de apropiarse o interrumpir datos
informaticos contenidos o transmitidos por medio de las
Tecnologias de la Informacién y la Comunicacion antes de llegar a
su destino.

15. Interferir: Obstaculizar, perturbar u obstruir por medio de las
Tecnologias de la Informacién y la Comunicacion los sistemas
informaticos, publicos o privados.

16. Intervencion de comunicaciones a través de las
Tecnologias de la Informacién y la Comunicacién: Se entiende
la captacion, escucha o grabacién en tiempo real del contenido de
dichas comunicaciones sin interrupcion de las mismas, asi como de
los datos de trafico.

17. Pornografia infantil: Comprende cualquier representacioén de
la imagen o voz de un nifo, nifa o adolescente, realizando
actividades sexuales o eroticas, implicitas o explicitas, reales o
simuladas, asi como la exposicién de sus partes genitales, con
fines sexuales, por cualquier medio sea directo, mecanico, digital,
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audio visual, o con soporte informatico, electrénico o de otro tipo.

18. Persona con discapacidad necesitada de especial
proteccidn: Aquella persona con discapacidad que tenga o no
judicialmente modificada su capacidad de obrar, requiera de
asistencia o apoyo para el ejercicio de su capacidad juridica y para
la toma de decisiones respecto de su persona, de sus derechos o
intereses a causa de sus limitaciones intelectuales o mentales de
caracter transitoria o permanente.

19. Proveedor de servicios: Es la persona natural o juridica,
publica o privada, que suministre a los usuarios servicios de
comunicacion, seguridad informatica, procesamiento o
almacenamiento de datos, a través de las Tecnologias de la
Informacion y la Comunicacion.

20. Programa informatico: Es la herramienta o instrumento
elaborado en lenguaje informatico que ejecuta una secuencia de
procesos en un sistema informatico.

21. Requerimiento de preservacion inmediata de datos que se
hallan en poder de terceros: Se entiende la imposicion a
Personas Naturales o Juridicas del deber de conservacion integra
de la informacidn digital que obre en su poder o sobre la que tenga
facultades de disposicion.

22. Sellado, precinto y prohibicion de uso de sistemas
informaticos o dispositivos de almacenamiento de datos: Se
entiende su bloqueo o la imposibilidad de su utilizacién
conservando la integridad de su contenido.

23. Sistema informatico: Todo dispositivo aislado, conectado o
relacionado a otros dispositivos mediante enlaces de comunicacién
o la tecnologia que en futuro la reemplace, cuya funcion, o la de
alguno de sus elementos, sea el tratamiento automatizado de
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datos en ejecucion de un programa informatico.

24. Tarjeta inteligente: Cualquier dispositivo electronico que
permite la ejecucion de cierta l6gica programada para el
almacenamiento de informacién y/o datos, que se utiliza como
instrumento de identificacién o de acceso a un sistema, para
realizar gestiones electronicas al titular autorizado.

25. Tecnologias de la Informacion y la Comunicacién: Conjunto
de medios de comunicacion y las aplicaciones de informacién que
permiten la captura, produccion, reproduccion, transmision,
almacenamiento, procesamiento, tratamiento, y presentacion de
informacion, en forma de imagenes, voz, textos, cédigos o datos
contenidos en sefales de naturaleza acustica, optica o
electromagnética, entre otros, por medio de protocolos de
comunicacién, transmision y recepcion.

Capitulo Il
Delitos Relacionados con la Integridad de los Sistemas
Informaticos

Articulo 4 Acceso indebido a sistemas informaticos

El que intencionalmente y sin autorizacion o excediendo la que se
le hubiere concedido, acceda, intercepte o haga uso parcial o
totalmente de un sistema informatico que utilice las Tecnologias de
la Informacién y la Comunicacioén, sera sancionado con prisién de
uno a tres anos y doscientos a quinientos dias multa.

Articulo 5 Acceso indebido a los programas o datos
informaticos

El que a sabiendas y con la intencion de usar cualquier dispositivo
de la Tecnologia de la Informacién y la Comunicacién, accediera
directa o indirectamente, parcial o totalmente a cualquier programa
0 a los datos almacenados en él, con el propdsito de apropiarse de
ellos o cometer otro delito con éstos, sera sancionado con prision
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de dos a cuatro anos y trescientos a quinientos dias multa.

Las penas para las conductas descritas en los Articulos 4y 5, se
incrementaran en un tercio en su limite inferior y superior, cuando
se cometan con fines comerciales o en contra de:

1. Oficinas publicas o bajo su tutela.

2. Instituciones publicas, privadas o mixtas que prestan un servicio
publico.

3. Bancos, instituciones de micro finanzas, almacenes generales
de depdsitos, grupos financieros, companias de seguros y demas
instituciones financieras y bursétiles supervisadas y/o reguladas en
Nicaragua.

Articulo 6 Interceptacion de comunicaciones y trasmisiones
entre sistemas de las Tecnologias de la Informacion y la
Comunicacion

La persona que ilegitimamente intercepte cualquier tipo de
comunicacion escrita que no le esté dirigida, o que utilizando las
Tecnologias de la Informacién y la Comunicacion intercepte
cualquier transmision, hacia, desde o dentro de un sistema
informatico o cualquier medio tecnoldgico que no esté disponible al
publico; o las emisiones electromagnéticas que estan llevando
datos de un sistema informatico, sera sancionada con prision de
uno a tres anos y doscientos a quinientos dias multa.

Articulo 7 Captacioén indebida de comunicaciones ajenas a
través de las Tecnologias de la Informacién y la Comunicacién
Quien ilegitimamente, haciendo uso de las Tecnologias de la
Informacion y la Comunicacion, o de cualquier otro medio, grabe o
capte las palabras o conversaciones ajenas, sean éstas video,
imagenes, codigos, audio o texto, no destinadas al publico,
escuche o intervenga comunicaciones privadas que no le estén
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dirigidas, sera penado con prision de uno a tres afos y cien a
trescientos dias multa.

Articulo 8 Interferencia del sistema informatico o datos

El que intencionalmente y por cualquier medio interfiera o altere el
funcionamiento de un sistema informatico o los datos contenidos
en él, de forma temporal o permanente, sera sancionado con
prision de tres a cinco anos y doscientos a cuatrocientos dias
multa.

Si la conducta anterior afectare a los sistemas informaticos del
Estado, o aquellos destinados a la prestacion de servicios de
salud, comunicaciones, financieros, energia, suministro de agua,
medios de transporte, puertos y aeropuertos, seguridad ciudadana,
sistema de seguridad social, educacion en cualquiera de sus
subsistemas y defensa nacional u otros de servicio al publico, la
sancion de prision sera de cuatro a seis anos y trescientos a
quinientos dias multa.

Articulo 9 Alteracion, dano a la integridad y disponibilidad de
datos

El que violando la seguridad de un sistema informatico destruya,
altere, duplique, inutilice o dafie la informacion, datos o procesos,
en cuanto a su integridad, disponibilidad y confidencialidad en
cualquiera de sus estados de ingreso, procesamiento, transmision
o almacenamiento, sera sancionado con prisién de cuatro a seis
anos y trescientos a quinientos dias multa.

Articulo 10 Danos a sistemas informaticos

El que destruya, dane, modifique, ejecute un programa o realice
cualquier acto que altere el funcionamiento o inhabilite parcial o
totalmente un sistema informatico que utilice las Tecnologias de la
Informacion y la Comunicacion o cualquiera de los componentes
fisicos o l6gicos que lo integran, sera sancionado con prision de
tres a cinco anos y trescientos a quinientos dias multa.
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Si el delito previsto en el parrafo anterior se cometiere por
imprudencia sera sancionado con doscientos a quinientos dias
multa.

Si el delito previsto en el presente articulo recayera en contra de
cualquiera de los componentes de un sistema informatico que
utilicen las Tecnologias de la Informacion y la Comunicacion, que
estén destinadas a la prestacion de servicios publicos o
financieros, o que contengan datos personales, datos personales
sensibles, informacion publica reservada, técnica o propia de
personas naturales o juridicas, la sancion de prision sera de cuatro
a seis anos y trescientos a seiscientos dias multa.

Si la accion prevista en el parrafo anterior se cometiere por
imprudencia sera sancionado con trescientos a seiscientos dias
multa.

Articulo 11 Posesidén de equipos o prestacidon de servicios
para vulnerar la seguridad informatica

El que posea, produzca, facilite, adapte, importe, venda equipos,
dispositivos, programas informaticos, contrasefnas o codigos de
acceso con el propdsito de vulnerar, eliminar ilegitimamente la
seguridad de cualquier sistema informatico, ofrezca o preste
servicios destinados a cumplir los mismos fines para cometer
cualquiera de los delitos establecidos en la presente Ley, sera
sancionado con prision de cuatro a seis anos y trescientos a
seiscientos dias multa.

Capitulo lli
De los Delitos Informaticos

Articulo 12 Fraude informatico
El que por medio del uso indebido de las Tecnologias de la
Informacién y la Comunicacién, valiéndose de cualquier
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manipulacién de los sistemas informaticos o cualquiera de sus
componentes, datos informaticos o informacion en ellos contenida,
consiga insertar instrucciones falsas o fraudulentas que produzcan
un resultado que permita obtener un provecho para si o para un
tercero en perjuicio ajeno, sera sancionado con prision de tres a
seis anos y trescientos a seiscientos dias multa.

Articulo 13 Espionaje informatico

Quien indebidamente obtenga datos personales sensibles o
informacion publica reservada contenida en un sistema que utilice
las Tecnologias de la Informacion y la Comunicacion o en
cualquiera de sus componentes, sera sancionado con prision de
cinco a ocho anos y trescientos a seiscientos dias multa.

Si alguna de las conductas descritas anteriormente se cometieren
con el fin de obtener beneficio para si o para otro, se pusiere en
peligro la seguridad soberana del Estado, la confiabilidad de Ia
operacion de las instituciones afectadas o resultare algun dano
para las personas naturales o juridicas como consecuencia de la
revelacion de la informacion publica clasificada como reservada de
conformidad a la ley de la materia, la sancién sera de seis a diez
anos de prision y trescientos a seiscientos dias multa.

Articulo 14 Violacion de la seguridad del sistema informatico
La persona que sin poseer la autorizacion correspondiente
transgreda la seguridad de un sistema informatico restringido o
protegido, sera sancionada con prision de dos a cinco anos y
trescientos a seiscientos dias multa.

lgual sancién se impondra a quien induzca a un tercero para que
de forma involuntaria realice la conducta descrita en el parrafo
anterior.

Articulo 15 Hurto por medios informaticos
El que, por medio del uso de las Tecnologias de la Informacién y la
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Comunicacion, se apodere de bienes o valores tangibles o
intangibles de caracter patrimonial, sustrayéndolos a su propietario,
tenedor o poseedor, con el fin de obtener un provecho econémico
para si o para otro, siempre que el valor de lo hurtado sea mayor a
la suma resultante de dos salarios minimos mensuales del sector
industrial sera sancionado con prisién de dos a cinco afos y
trescientos a seiscientos dias multa.

Capitulo IV
Delitos Informaticos Relacionados con el Contenido de los
Datos

Articulo 16 Manipulacidén de registros

Quien abusando de sus funciones de administracion de
plataformas tecnoldgicas, publicas o privadas, deshabilite, altere,
oculte, destruya, o inutilice en todo o en parte cualquier
informacion, dato contenido en un registro de acceso o uso de los
componentes de éstos, se le impondra pena de cinco a ocho anos
de prision y trescientos a seiscientos dias multa.

Si las conductas descritas anteriormente favorecieren la comisién
de otro delito por un tercero, la pena se agravara hasta en un tercio
en su limite inferior y superior.

Articulo 17 Manipulacidén fraudulenta de tarjetas inteligentes o
instrumentos similares

El que intencionalmente y sin la debida autorizacién por cualquier
medio crea, capture, grabe, copie, altere, duplique, clone o elimine
datos informaticos contenidos en una tarjeta inteligente o en
cualquier instrumento destinado a los mismos fines; con el objeto
de incorporar, modificar usuarios, cuentas, registros, consumos no
reconocidos, se le impondra pena de cinco a ocho anos de prision
y trescientos a seiscientos dias multa.

Articulo 18 Obtencidén indebida de bienes o servicios por
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medio de tarjetas inteligentes o medios similares

El que sin autorizacion, haciendo uso de las Tecnologias de la
Informacion y la Comunicacion, utilice una tarjeta inteligente ajena
o instrumento destinado a los mismos fines, para la obtencién de
cualquier bien o servicio o para proveer su pago sin erogar o
asumir el compromiso de pago de la contraprestacion debida
obtenida, se le impondra pena de cinco a ocho anos de prision y
trescientos a seiscientos dias multa.

Articulo 19 Provision indebida de bienes o servicios

Quien a sabiendas que una tarjeta inteligente o instrumento
destinado a los mismos fines, se encuentra vencido, revocado, se
haya indebidamente obtenido, retenido, falsificado o alterado;
provea a quien los presente de dinero, efectos, bienes o servicios,
o cualquier otra cosa de valor econdmico se le impondra pena de
cinco a ocho anos de prision y trescientos a seiscientos dias multa.

Articulo 20 Violacién de la custodia judicial de datos

Quien a sabiendas que un sistema informatico o cualquiera de sus
componentes se encuentra bajo custodia judicial y haga uso de
éstos, manipule sus registros o contenidos, violente los precintos o
sellados, se le impondra una pena de uno a cuatro anos de prision.

Si la accion descrita en el parrafo anterior fuere realizada, facilitada
o permitida por el encargado de la custodia judicial se le impondra
una pena de dos a cinco anos de prision.

Articulo 21 Falta a la confidencialidad

Quien faltare a la confidencialidad sobre la informacion que conocid
en ocasion de su participacion en el proceso de investigacion,
recoleccion, interceptacion o intervencion de datos de un sistema
informatico o de sus componentes, se le impondra pena de cien a
trescientos dias multa.

Articulo 22 Suplantacion y apropiacion de identidad
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informatica

El que suplantare o se apoderare de la identidad informatica de
una persona natural o juridica por medio de las Tecnologias de la
Informacién y la Comunicacién, se le impondra pena de tres a
cinco anos de prisidon y doscientos a quinientos dias multa.

Si con las conductas descritas en el parrafo anterior se dana,
extorsiona, defrauda, injuria 0 amenaza a otra persona para
ocasionar perjuicio u obtener beneficios para si mismo o para
terceros, se le impondra pena de cinco a ocho anos de prision y
trescientos a seiscientos dias multa.

Articulo 23 Divulgacion no autorizada

El que sin autorizacion da a conocer un cddigo, contrasena o
cualquier otro medio de acceso a un programa, informacion o datos
almacenados en un equipo o dispositivo tecnoldgico, con el fin de
lucrarse a si mismo, a un tercero o para cometer un delito, se le
impondra pena de cinco a ocho anos de prisién y doscientos a
quinientos dias multa.

Articulo 24 Utilizacién de datos personales

El que sin autorizacion utilice datos personales a través del uso de
las Tecnologias de la Informacién y la Comunicacién, violando
sistemas de confidencialidad y seguridad de datos, insertando o
modificando los datos en perjuicio de un tercero, se le impondra
pena de cuatro a seis afos de prisidn y doscientos a quinientos
dias multa.

La sancion aumentara hasta en una tercera parte del limite
superior de la pena prevista en el parrafo anterior a quien
proporcione o revele a otro, informacion registrada en un archivo o
en un banco de datos personales cuyo secreto estuviere obligado
a preservar.

Articulo 25 Transferencia de informacion publica reservada
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El que sin autorizacion o excediendo la que se le hubiere
concedido, transfiera informacion Publica clasificada como
reservada, de conformidad con la ley de la materia y que mediante
el uso de esa informacidn vulnere un sistema o datos informaticos
0 se pusiere en peligro la seguridad soberana del Estado,
apoyandose en cualquier clase de las Tecnologias de la
Informacion y la Comunicacion, se le impondra pena de cinco a
ocho anos de prisidon y doscientos a quinientos dias multa.

Articulo 26 Revelacion indebida de datos o informacion de
caracter personal

El que sin el consentimiento del titular de la informacion de caracter
privado y personal, revele, difunda o ceda en todo o en parte, dicha
informacion o datos, sean éstos en imagenes, video, texto, audio u
otros, obtenidos por medio de las Tecnologias de la Informacion y
la Comunicacion, se le impondra pena de tres a seis anos de
prision y doscientos a quinientos dias multa.

Si alguna de las conductas descritas en el parrafo anterior, se
hubiese realizado con animo de lucro, facilitare la comision de otro
delito o se difunda material sexual explicito en perjuicio de un
tercero, se le impondra pena de cuatro a ocho anos de prision y
doscientos a quinientos dias multa.

Se impondra el limite maximo de la pena del parrafo anterior,
aumentado hasta en una tercera parte, si alguna de las conductas
descritas en el presente articulo, recae sobre datos personales
sensibles.

Articulo 27 Suplantacion informatica en actos de
comercializacién

El que sin autorizacién y a nombre de un tercero, mediante el uso
de las Tecnologias de la Informaciéon y la Comunicacion, venda o
comercialice bienes o servicios, suplantando la identidad del
productor, proveedor o distribuidor autorizado, se le impondra pena
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de tres a cinco afnos de prision y doscientos a quinientos dias
multa.

La conducta descrita en el parrafo anterior se agravara con pena
de prision de cuatro a seis anos, cuando la venta o
comercializacion se trate de medicamentos, suplementos o
productos alimenticios, bebidas o cualquier producto de consumo
humano.

Articulo 28 De las amenazas a través de las Tecnologias de la
Informacién y la Comunicacion

Quien amenace a otro a traves del uso de las Tecnologias de la
Informacion y la Comunicacion con:

1. Causar a él, a su familia 0 a otras personas con las que esté
relacionado, un mal que constituya delito y que por su naturaleza
parezca verosimil, se le impondra pena de uno a tres anos de
prision.

2. Hacer imputaciones contra el honor, o el prestigio, violar o
divulgar secretos, con perjuicio para él, su familia, otras personas
con la que esté relacionado, o entidad que representa o0 en que
tenga interés, se le impondra pena de dos a cuatro anos de prision.

Si la amenaza se hiciera en nombre de entidades o grupos reales
0 supuestos, se impondra pena de tres a cinco anos de prision.

Si la amenaza de un mal que constituya delito fuese dirigida a
atemorizar a los habitantes de una poblacion, grupo étnico, cultural
o religioso, colectivo social o a cualquier otro grupo de personas y
tuvieran la capacidad necesaria para conseguirlo, se impondra
pena de cuatro a seis anos de prision.

Articulo 29 Provocacion, apologia e induccién a la comisién
de delitos a través de las Tecnologias de la Informacién y la
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Comunicacion

Quien, haciendo uso de las Tecnologias de la Informacion y la
Comunicacion, incite, instigue, provoque o promueva la comision
de delitos, ensalce el crimen o enaltezca a su autor o participes o
se lo adjudique, se le impondra pena de tres a cinco anos de
prision y doscientos a quinientos dias multa.

Articulo 30 Propagacion de noticias falsas a través de las
Tecnologias de la Informacién y la Comunicacion

Quien, usando las Tecnologias de la Informacion y la
Comunicacion, publique o difunda informacion falsa y/o
tergiversada, que produzca alarma, temor, zozobra en la poblacién,
0 a un grupo o sector de ella a una persona o a su familia, se
impondra la pena de dos a cuatro afos de prision y trescientos a
quinientos dias multa.

Si la publicacion o difusién de la informacion falsa y/o tergiversada,
perjudica el honor, prestigio o reputacion de una persona o a su
familia, se le impondra una pena de uno a tres anos de prision y
ciento cincuenta a trecientos cincuenta dias multa.

Si la publicacion o difusién de la informacion falsa y/o tergiversada,
incita al odio y a la violencia, pone en peligro la estabilidad
econdmica, el orden publico, la salud publica o la seguridad
soberana, se le impondra pena de tres a cinco anos de prision y
quinientos a ochocientos dias multa.

Capitulo V
Delitos Informaticos Relacionados con la Libertad e Integridad
Sexual

Articulo 31 Utilizacion de nifhas, ninos, adolescentes o
personas con discapacidad necesitada de especial proteccion,
en pornografia a través del uso de las Tecnologias de la
Informacion y la Comunicacion
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Quien, por medio del uso de las Tecnologias de la Informacién y la
Comunicacién, induzca, facilite, promueva, utilice, abuse o explote
con fines sexuales o erdticos a nifas, ninos, adolescentes o
personas con discapacidad necesitada de especial proteccion,
haciéndola presenciar o participar en un comportamiento,
espectaculo o acto sexual publico o privado, se le impondra pena
de cinco a ocho afnos de prisidn y trescientos a seiscientos dias
multa.

No se reconoce, en ninguno de los supuestos descritos en el
parrafo anterior, valor al consentimiento de la victima.

Articulo 32 Corrupcion a personas menores de 16 ahos o
personas con discapacidad necesitada de especial proteccién
a través del uso de las Tecnologias de la Informaciéon y la
Comunicacion

Toda persona mayor de 18 anos que haga propuestas implicitas o
explicitas a personas menores de 16 anos o personas con
discapacidad necesitada de especial proteccion para sostener
encuentros de caracter sexual o erotico, o para la produccion de
pornografia a través del uso de las Tecnologias de la Informacion y
la Comunicacidn para si o para terceros, se le impondra pena de
uno a tres anos de prision.

Articulo 33 Acoso a través del uso de las Tecnologias de la
Informacion y la Comunicacion

Quien atormente, hostigue, humille, insulte, denigre u otro tipo de
conducta que afecte la estabilidad psicolégica o emocional, ponga
en riesgo la vida o la integridad fisica, por medio del uso de las
Tecnologias de la Informacién y la Comunicacion, se le impondra
pena de dos a cuatro anos de prision.

Cuando la victima sea nifia, nifo, adolescente o persona con
discapacidad necesitada de especial proteccion, se impondra pena
de cuatro a seis anos de prision.
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Articulo 34 Acoso sexual a través del uso de las Tecnologias
de la Informacion y la Comunicacion

Cuando una persona mayor de edad, envie mensajes, frases,
fotografias, videos u otra accidon inequivoca de naturaleza o
contenido sexual a otra persona sin su consentimiento a través del
uso de las Tecnologias de la Informacion y la Comunicacion se le
impondra pena de dos a cuatro anos de prision.

Cuando la victima sea menor de 16 afos, con 0 sin su
consentimiento o persona con discapacidad necesitada de especial
proteccién se le impondra pena de cuatro a seis anos de prision.

Articulo 35 Condiciones agravantes comunes

Los delitos referidos a los Articulos 31, 32, 33 y 34 seran
sancionados con la pena maxima correspondiente, aumentada
hasta en una tercera parte del maximo establecido de la pena y la
inhabilitacion del ejercicio de su profesion durante el tiempo que
dure la condena, si cualquiera de las acciones descritas fuera
realizada por:

1. Ascendientes, descendientes, hermanos, conyuges, conviviente
y familiares hasta el cuarto grado de consanguinidad y segundo de
afinidad;

2. Autoridad, funcionarios y empleados publicos;

3. La persona encargada de la tutela, proteccion o vigilancia de la
victima; y

4. Toda persona que prevaliéndose de la superioridad originada
por relaciones de confianza, educativa, de trabajo o cualquier otra
relacion.

Capitulo VI
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Procedimiento, Medidas Cautelares y Procesales

Articulo 36 Investigacion, obtencion y preservacion de datos
En la investigacion, obtencién y preservacion de los datos
contenidos en un sistema de informacién o sus componentes,
datos de trafico, conexion, acceso o cualquier otra informacion de
utilidad, se aplicara lo establecido en la presente Ley.

Articulo 37 Conservacion de datos

La Policia Nacional o el Ministerio Publico, en el ambito de su
competencia, actuaran con la celeridad requerida para conservar
los datos contenidos en un sistema de informacion o sus
componentes, o los datos de trafico del sistema, principalmente
cuando éstos sean vulnerables a su pérdida o modificacion.

Articulo 38 Medidas de aseguramiento

Sin perjuicio de cualesquiera otras medidas de aseguramiento que
pudieran contribuir a la persecucion efectiva de los delitos
comprendidos dentro del ambito de aplicacion de esta Ley, se
podran solicitar las siguientes medidas especificas:

1. La incautacion y depdsito de sistemas informaticos o dispositivos
de almacenamiento de datos.

2. El sellado, precinto y prohibicion de uso de sistemas
informaticos o dispositivos de almacenamiento de datos.

3. El requerimiento de preservacion inmediata de datos que se
hallen en poder de terceros.

4. La copia de datos.
Articulo 39 Solicitud de autorizacion judicial

En la etapa de investigacidén para la obtencion y conservaciéon de la
informacion contenida en los sistemas informaticos o cualquiera de
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sus componentes, se requerira autorizacion judicial por cualquier
Juez de Distrito de lo Penal, a peticidon debidamente fundamentada
por la Policia Nacional o el Ministerio Publico. Una vez iniciado el
proceso, cualquiera de las partes podra solicitar la autorizacion al
Juez de la causa.

Para tal efecto, el Juez podra:

1. Ordenar a una persona natural o juridica la entrega inmediata de
la informacidén que se encuentre en un sistema de informacién o en
cualquiera de sus componentes;

2. Ordenar a una persona natural o juridica preservar y mantener la
integridad de un sistema de informacidén o de cualquiera de sus
componentes, conservar los datos de trafico, conexion, acceso o
cualquier otra informacion que se encuentre en su poder o0 bajo su
control y que pueda ser de utilidad a la investigacién, por un
periodo de hasta noventa (90) dias, pudiendo esta orden ser
renovada una sola vez por el mismo plazo;

3. Ordenar el acceso a dicho sistema de informacion o a cualquiera
de sus componentes;

4. Ordenar a un proveedor de servicios suministrar informacién de
los datos relativos a un usuario que pueda tener en su posesion o0
control;

5. Tomar en secuestro o0 asegurar un sistema de informacion o
cualquiera de sus componentes, en todo o en parte;

6. Realizar y retener copia del contenido del sistema de informacién
o de cualquiera de sus componentes;

7. Ordenar el mantenimiento de la integridad del contenido de un
sistema de informacion o de cualquiera de sus componentes;
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8. Hacer inaccesible o remover el contenido de un sistema de
informacion o de cualquiera de sus componentes, que haya sido
accedido para la investigacion;

9. Ordenar a la persona que tenga conocimiento acerca del
funcionamiento de un sistema de informacion o de cualquiera de
sus componentes o de las medidas de proteccion de los datos en
dicho sistema, a proveer la informacién necesaria para realizar las
investigaciones correspondientes;

10. Ordenar la extraccion, recoleccidén o grabacion de los datos de
un sistema de informacion o de cualquiera de sus componentes, a
través de la aplicacion de medidas tecnoldgicas;

11. Ordenar al proveedor de servicios, recolectar, extraer o grabar
los datos relativos a un usuario, asi como el trafico de datos en
tiempo real, a través de la aplicacion de medidas tecnologicas;

12. Realizar la intervencion o interceptacion de las
telecomunicaciones en tiempo real, segun el procedimiento
establecido en el articulo 62 de la Ley N°. 735, Ley de Prevencion,
Investigacion y Persecucion del Crimen Organizado y de la
Administracion de los Bienes Incautados, Decomisados y
Abandonados, el cual sera aplicable a los delitos contenidos en la
presente Ley;

13. Ordenar cualquier otra medida aplicable a un sistema de
informacion o sus componentes para obtener los datos necesarios
y asegurar la preservacion de los mismos.

Si la autorizacién es decretada luego de celebrada la Audiencia

Preliminar o la Inicial, segun se trate, el defensor debera ser
notificado y tendra derecho a estar presente en la practica del acto.
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En casos de urgencia para realizar el acto de investigacion, se
procedera de conformidad al Articulo 246 del Cédigo Procesal
Penal.

Articulo 40 Competencia Objetiva

En los delitos relacionados en el Capitulo V "Delitos Informaticos
relacionados con la Libertad e Integridad Sexual" de la presente
Ley, cuando sean cometidas contra mujeres, nifias, ninos o
adolescentes o personas con discapacidad necesitadas de
especial proteccion, seran competentes para conocer y resolver en
primera instancia los Juzgados de Distritos especializados en
violencia.

Articulo 41 Responsabilidad del custodio judicial de sistemas
informaticos

A quien se le haya confiado la preservacion del sistema informatico
o de cualquiera de sus componentes, asi como de su contenido,
conservara la confidencialidad e integridad de los mismos,
impidiendo que terceros, fuera de las autoridades competentes,
tengan acceso y conocimiento de ellos.

Asimismo, la persona encargada de la custodia no podra hacer uso
del sistema de informacion o de cualquiera de sus componentes en
custodia para fines distintos a los concernientes al proceso
investigativo.

Articulo 42 Confidencialidad del proceso investigativo

Los que participen en el proceso de investigacion, recoleccion,
interceptacion, intervencion de datos de un sistema de informacion
o de sus componentes, mantendran en confidencialidad toda la
informacion que conociere sobre la ejecucion de los actos
realizados por parte de la autoridad competente.

Capitulo VII
Cooperacion Internacional

Fuente: http://www.leybook.com/doc/25069


http://www.leybook.com/doc/25069

Articulo 43 La extradicion

Para efectos de extradicion relacionada a la comision de los delitos
tipificados en la presente Ley, a falta de Tratados o Convenios
Internacionales de los cuales la Republica de Nicaragua sea
Estado parte, las condiciones, el procedimiento y los efectos de la
extradicién estaran determinados por lo dispuesto en la Ley N°.
406, Codigo Procesal Penal, lo cual se aplicara también a los
aspectos que no hayan sido previstos por el Tratado o Convenio
respectivo.

Articulo 44 De la asistencia legal mutua

Las autoridades competentes de la Republica de Nicaragua podran
prestar o solicitar cooperacion internacional o asistencia legal
mutua, en las investigaciones y procesos relacionados con la
aplicacion de la presente Ley, de conformidad con los Convenios o
Tratados Internacionales en que Nicaragua sea Estado parte.

A falta de Convenio o Tratado Internacional, podra prestarse o
solicitarse asistencia legal mutua con base en el principio de
reciprocidad establecido en el Derecho Internacional.

Capitulo VIII
Disposiciones Finales

Articulo 45 Supletoriedad

Lo no previsto en esta Ley, se regulara por las disposiciones de la
Ley N°. 641, Cdodigo Penal, Ley N°. 406, Cddigo Procesal Penal de
la Republica de Nicaragua, Ley N°. 735, Ley de Prevencion,
Investigacion y Persecucion del Crimen Organizado y de la
Administracion de los Bienes Incautados, Decomisados y
Abandonados; Decreto N°. 70-2010, Reglamento de la Ley N°. 735,
Ley de Prevencion, Investigacion y Persecucion del Crimen
Organizado y de la Administracion de los Bienes Incautados,
Decomisados y Abandonados; Ley N°. 779, Ley Integral contra la
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Violencia hacia las Mujeres y de reforma a la Ley N°. 641 Cédigo
Penal; y Ley N°. 787, Ley de Proteccion de Datos Personales, en
todo aquello que sea aplicable para garantizar el cumplimiento
efectivo de esta Ley.

Articulo 46 Emision de normativa para la preservacion de
datos informaticos

El Instituto Nicaragiense de Telecomunicaciones y Correos
(TELCOR), emitira una normativa para la preservacion de datos e
informaciones por parte de los proveedores de servicios, en un
plazo de 3 meses a partir de la publicacion de la presente Ley, en
La Gaceta, Diario Oficial.

Articulo 47 Derogaciones

Se derogan los Articulos 192, 193, 194, 198, 245, 246 de la Ley
N°. 641, Codigo Penal, publicada en La Gaceta, Diario Oficial N°.
83, 84, 85,86y 87del 5,6, 7,8y 9 de mayo de 2008.

Articulo 48 Publicacion y vigencia
La presente Ley, entrara en vigencia 60 dias después de su
publicacion en La Gaceta, Diario Oficial.

Dado en la ciudad de Managua, en el salon de Sesiones de la
Asamblea Nacional a los veintisiete dias del mes de octubre del
ano dos mil veinte. MSP. Loria Raquel Dixon Brautigam, Primera
Secretaria de la Asamblea Nacional.

Por tanto. Téngase como Ley de la Republica. Publiquese y
Ejecutese. Managua, el dia veintiocho de octubre del aino dos mil
veinte. Daniel Ortega Saavedra, Presidente de la Republica de
Nicaragua.
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